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4. Gestion de riesgos

Un riesgo representa una situacion que puede generar un efecto no deseado sobre los objetivos, procesos
o resultados de la organizacion.

Lag

4.1

estion del riesgo permite:

Identificarlo.

Analizar sus causas.

Evaluar sus posibles consecuencias.
Determinar su nivel.

Definir acciones cuando sean necesarias.

Realizar seguimiento.

. Visualizacion de riesgos

Ingresa a:

Gestion de Riesgos — Riesgos El sistema mostrara los riesgos registrados.

m Riesgos & Riesgos Q

Matrices de riesgo

i Riesgos y Oportunidades Gestién de riesgos ~ Gestién de oportunidades  Reportes  Configuracion

Desde esta pantalla puedes utilizar las herramientas de busqueda, filtros y agrupaciones para localizar
registros especificos.

4.2

. Registro de un riesgo

Para registrar un nuevo riesgo:

1.
2.

© © N o 0 Bk

11.
12.
13.

14.
15.
16.
17.

Ingresa a Gestién de riesgos .
Selecciona Riesgos .
Selecciona Nuevo .

Registra el Nombre del riesgo .
Selecciona el Proceso relacionado.
Selecciona el Area correspondiente.
Verifica el Identificador .
Selecciona el Tipo .
Registra la Causa .
Completa la Descripcion .
Registra el Efecto .
Selecciona el Agente de la causa, cuando corresponda.
Registra a los Responsables del riesgo .

Completa la pestafia Evaluacion .

Relaciona acciones, objetivos o documentos cuando corresponda.
Guarda la informacion.

Selecciona Validar una vez que el registro se encuentre completo.
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SER CALIDAD S.A.C. 4. Gestion de riesgos

4.3. Informacién general del riesgo

Nombre
Permite identificar de manera breve y clara la situacion que se esta evaluando.

El nombre debe describir el evento que podria afectar a la organizacion.

Ejemplo
Pérdida de informacion critica de proyectos

Proceso

Permite relacionar el riesgo con el proceso en el que puede presentarse o sobre el cual puede generar un
impacto.

Selecciona el proceso que tenga mayor relacion con la situacion identificada.

Area
Permite identificar el area relacionada con la gestion o posible ocurrencia del riesgo.

Identificador
Permite asociar el riesgo con el identificador configurado dentro del sistema.

Tipo
Permite clasificar el riesgo de acuerdo con las alternativas configuradas por la organizacion.

Causa
Describe la situacion, condicion o circunstancia que puede provocar el riesgo.
Debe responder a la idea:

¢Por qué podria ocurrir?

Ejemplo
Ausencia de respaldos actualizados de la informacion almacenada.

Descripcion
Permite ampliar la informacién del riesgo y explicar en qué consiste la situacion identificada.

La descripcién debe facilitar que cualquier usuario comprenda claramente qué puede ocurrir.

Efecto
Describe la consecuencia que podria producirse si el riesgo llega a materializarse.
Debe responder a la idea:

¢Qué podria pasar como consecuencia?

Ejemplo
Indisponibilidad de informacién necesaria para continuar con la ejecucion de los proyectos.

Agente de la causa

Permite identificar el elemento, persona, condicion o fuente relacionada con la causa del riesgo, cuando
corresponda.
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SER CALIDAD S.A.C. 4. Gestion de riesgos

Creado por
Muestra al usuario que realiz6 el registro del riesgo.

Responsables del riesgo
Permite identificar a las personas encargadas de realizar seguimiento y gestionar el riesgo.

Se deben seleccionar los responsables que tengan participacion directa en su tratamiento o control.

4.4. Redaccion del riesgo
Para facilitar su analisis, se recomienda mantener una relacion clara entre:

Causa - Riesgo — Efecto

Ejemplo

Causa: Ausencia de respaldos actualizados.

Riesgo: Pérdida de informacion critica de proyectos.

Efecto: Interrupcion de actividades y dificultad para recuperar informacién necesaria.

La causa, el nombre del riesgo y el efecto deben registrar informacion diferente. No se debe repetir el mismo
texto en los tres campos.

4.5. Evaluacion del riesgo

La pestafia Evaluacion permite determinar el nivel del riesgo mediante los criterios configurados en el
sistema.

Acciones Origenes No conformidades Objetivos Solicitudes de cambio Documentos

Indicador

Resultados Criterio Descripcion Alternativa Valor

Valor deriesgo 1

Interpretacién El valor de riesgo permite evaluar los diferentes niveles de riesgo y ordenarlos segun sus prioridades. Cuando se obtengan Numeros de Prioridad de Riesgo elevados (mayores a 100) se
establecerdn acciones de mejora para reducirlos

Para realizar la evaluacion:
1. Selecciona el Indicador correspondiente.
Revisa los criterios mostrados.
Selecciona la alternativa que represente la situacién de cada criterio.
Verifica el valor asignado.
Completa todos los criterios.
Revisa el Valor de riesgo calculado por el sistema.
Consulta la Interpretacién mostrada.

© N o o bk~ w DN

Guarda la informacion.

4.6. Indicador de evaluacion

El campo Indicador permite seleccionar el método que sera utilizado para evaluar el riesgo.
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SER CALIDAD S.A.C. 4. Gestion de riesgos

Evaluacién Acciones QOrigenes No conformidades Objetivos Solicitudes de cambio Documentos
Indicador | B
Resultados I Evaluacion con Indices 10D (riesgo) Descripcion Alternativa Valor
Buscar mas...

Valor deriesgo 1

Interpretacion El valor de riesgo permite evaluar los diferentes niveles de riesgo y ordenarlos segun sus prioridades. Cuando se obtengan Numeros de Prioridad de Riesgo elevados (mayores a 100) se
estableceran acciones de mejora para reducirlos

4.7. Evaluacion de los criterios

Dentro de la pestafia Evaluacion, el sistema muestra los criterios que deben ser valorados para determinar
el nivel de riesgo.

Para la Evaluacion con indices 10D (riesgo) se consideran:
* Impacto (I): gravedad de las consecuencias que podria generar el riesgo.
» Ocurrencia (O): probabilidad de que el riesgo llegue a presentarse.
- Deteccién (D): capacidad para detectar la situacion antes de que genere sus consecuencias.

Evaluacion Acciones Qrigenes No conformidades Objetivos Solicitudes de cambio Documentos
Indicador Evaluacién con Indices 10D (riesgo)
Resultados Criterio Descripcion Alternati... Valor
Impacto (I) Para cada modo de fallo (Riesgo) se tiene en cuenta y se puntdia el peor efecto que tiene en el cliente el fallo especificado. Todas las causas que tienen el 0

mismo efecto tienen la misma gravedad.
Ocurrencia (... Es la probabilidad de que ocurra un modo de fallo (Riesgo), dependiendo de la probabilidad de ocurrencia de la causa 0

Deteccion (D)  Se evalda la probabilidad de detectar un defecto antes de que el producto llegue al cliente, sea este el usuario final o el cliente interno. Puede asociarse a la 0
probabilidad de que el plan de control detecte el modo de fallo.

Valor deriesgo 0

Interpretacion El valor de riesgo permite evaluar los diferentes niveles de riesgo y ordenarlos segun sus prioridades. Cuando se obtengan Nimeros de Prioridad de Riesgo elevados (mayores a 100) se
estableceran acciones de mejora para reducirlos

Para evaluar un criterio:
1. Selecciona la linea del criterio que deseas evaluar.
Se abrird la ventana Resultados .
Revisa el Criterio y su Descripcion .
Selecciona una Alternativa .
Revisa la Descripcién de la alternativa seleccionada.
Registra un Valor dentro del rango permitido.
Selecciona Guardar y cerrar .
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Repite el procedimiento para los demas criterios.

4.8. Seleccioén de la alternativa

El campo Alternativa permite seleccionar el nivel que mejor represente la situacién del riesgo para el criterio
gue se esta evaluando.
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SER CALIDAD S.A.C. 4. Gestion de riesgos

Abrir: Resultados X
Criterio Impacto (1)
Descripcion Para cada modo de fallo (Riesgo) se tiene en cuenta y se puntla el peor efecto que tiene en el cliente el fallo especificado.

Todas las causas que tienen el mismo efecto tienen la misma gravedad.

Alternativa -
Descripcion de la Muy baja. Repercusiones imperceptibles
alternativa Baja repercusiones. Irrelevantes apenas perceptibles
Valor 0 Moderada Defectos de relativa importancia
Alta
Muy alta

Buscar mas...
Guardar y cerrar ) .
Empiece a escribir..

Por ejemplo, para el criterio Impacto (I) pueden encontrarse alternativas como:

* Muy baja. Repercusiones imperceptibles

* Baja repercusiones. Irrelevantes apenas perceptibles
* Moderada. Defectos de relativa importancia

« Alta

* Muy alta

Selecciona la alternativa considerando las consecuencias reales que podria generar el riesgo.

Al seleccionar una alternativa, el sistema mostrara automaticamente su descripcion para facilitar la
valoracion.

4.9. Descripcion de la alternativa

El campo Descripcion de la alternativa explica el significado de la opcion seleccionada.

Abrir: Resultados X
Criterio Impacto (1)
Descripcion Para cada modo de fallo (Riesgo) se tiene en cuenta y se puntua el peor efecto que tiene en el cliente el fallo especificado.

Todas las causas que tienen el mismo efecto tienen la misma gravedad.

Alternativa Moderada Defectos de relativa importancia

Descripcion de la El fallo produce cierto disgusto e insatisfaccion en el cliente. El cliente observara deterioro en el rendimiento del sistema.
alternativa

Valor o

El valor minimo es 4 y el maximo es 6

Esta informacioén sirve como guia para determinar si la alternativa representa adecuadamente la situaciéon
analizada.

Por ejemplo, al seleccionar una alternativa de impacto Moderada, el sistema puede indicar que el fallo
genera cierto nivel de insatisfaccion o deterioro perceptible en el desempefio.
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SER CALIDAD S.A.C. 4. Gestion de riesgos

Antes de registrar el valor, verifica que la descripcion corresponda con las posibles consecuencias del
riesgo.

4.10. Registro del valor
Después de seleccionar la alternativa, se debe registrar el Valor correspondiente.

El sistema indicara automaticamente el rango permitido para la alternativa seleccionada.

Abrir: Resultados X
Criterio Impacto (1)
Descripcion Para cada modo de fallo (Riesgo) se tiene en cuenta y se puntia el peor efecto que tiene en el cliente el fallo especificado.

Todas las causas que tienen el mismo efecto tienen la misma gravedad.

Alternativa Moderada Defectos de relativa importancia

Descripcion de la El fallo produce cierto disgusto e insatisfaccion en el cliente. El cliente observara deterioro en el rendimiento del sistema.
alternativa

Valor

El valor minimo es 4 y el maximo es 6

Por ejemplo, si el sistema muestra:

El valor minimo es 4y el maximo es 6 se debera registrar un valor comprendido entre 4 y 6.

El valor seleccionado debe representar la intensidad de la situacion dentro del rango disponible:
« Un valor cercano al minimo representa una condicién de menor nivel dentro de la alternativa.
< Un valor intermedio representa una condicién media.

« Un valor cercano al maximo representa una condiciéon de mayor nivel dentro de la alternativa.

Ejemplo

Si para Impacto (l) se selecciona:

Alternativa: Moderada. Defectos de relativa importancia.
Rango permitido: 4 a 6.

El usuario podré registrar un valor de 4, 5 o 6, de acuerdo con la gravedad estimada del efecto.

Importante: no se debe ingresar un valor fuera del rango indicado por el sistema.

4.11. Impacto (I)

El criterio Impacto permite evaluar la gravedad de las consecuencias que podria generar el riesgo.
Para realizar la valoracion:
1. Selecciona Impacto (1) .
Revisa la descripcién del criterio.
Selecciona la alternativa que mejor represente la consecuencia esperada.
Revisa la descripcion de la alternativa.

o s~ DN

Registra un valor dentro del rango permitido.
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SER CALIDAD S.A.C. 4. Gestion de riesgos

6. Selecciona Guardar y cerrar .

La evaluacién debe considerar el efecto mas relevante que podria producirse si el riesgo se materializa.

4.12. Ocurrencia (O)
El criterio Ocurrencia permite evaluar la probabilidad de que el riesgo llegue a presentarse, considerando
principalmente la posibilidad de ocurrencia de la causa identificada.
Para evaluarlo:
1. Selecciona Ocurrencia (O) .
Revisa la descripcion.
Selecciona la alternativa correspondiente.
Revisa la descripcién de la alternativa.
Registra un valor dentro del rango permitido.

o ok~ N

Selecciona Guardar y cerrar .

Para seleccionar la alternativa pueden considerarse aspectos como:
» Frecuencia con la que la situacién se ha presentado.
» Exposicion a la causa.
» Condiciones actuales.
« Controles implementados.
« Probabilidad de que la causa vuelva a ocurrir.

4.13. Deteccion (D)
El criterio Deteccién permite evaluar la capacidad existente para identificar el riesgo antes de que genere
Sus consecuencias.
Para evaluarlo:
1. Selecciona Deteccion (D) .
Revisa la descripcién del criterio.
Selecciona la alternativa correspondiente.
Revisa la descripcion de la alternativa.
Registra un valor dentro del rango permitido.

© gk~ DN

Selecciona Guardar y cerrar .

Para determinar la valoracion pueden considerarse mecanismos como:
* Supervisiones.
* Revisiones.
* Alertas.
* Monitoreos.
« Controles automaticos.
* Inspecciones.
+ Verificaciones periédicas.

Una menor capacidad para detectar oportunamente la situacion representa una condiciéon mas desfavorable
para el riesgo.
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4.14. Resultado de la evaluacion

Una vez completados los criterios de Impacto, Ocurrencia y Deteccion, los valores registrados se
mostraran en la tabla de evaluacion.

Evaluacion Acciones Origenes No conformidades Objetivos Solicitudes de cambio Documentos
Indicador Evaluacion con Indices 10D (riesgo)
Resultados Criterio Descripcion Alternativa Valor
Impacto (1) Para cada modo de fallo (Riesgo) se tiene en cuenta y se puntUa el peor efecto que tiene en el cliente el fallo especificado. Todas las Moderada ... 4

causas que tienen el mismo efecto tienen la misma gravedad.
Ocurrencia (... Es la probabilidad de que ocurra un modo de fallo (Riesgo), dependiendo de la probabilidad de ocurrencia de la causa. Moderada 4

Deteccion (D) Se evalua la probabilidad de detectar un defecto antes de que el producto llegue al cliente, sea este el usuario final o el cliente intern Mediana 5
Puede asociarse a la probabilidad de que el plan de control detecte el modo de fallo.

Valor de riesgo 80

Interpretacién El valor de riesgo permite evaluar los diferentes niveles de riesgo y ordenarlos segun sus prioridades. Cuando se obtengan Numeros de Prioridad de Riesgo elevados (mayores a 100) se
estableceran acciones de mejora para reducirlos

El sistema utilizard estos valores para calcular automaticamente el Valor de riesgo y su interpretacién
correspondiente.

Antes de continuar, verifica que:
+ Los tres criterios hayan sido evaluados.
« Cada criterio tenga una alternativa seleccionada.
» Los valores se encuentren dentro de los rangos permitidos.

+ Las alternativas seleccionadas representen la situacion real del riesgo.

4.15. Acciones
La pestafia Acciones permite relacionar actividades destinadas a controlar o reducir el riesgo.

Evaluacion Origenes No conformidades Objetivos Solicitudes de cambio Documentos

Referencia Titulo Tipo Responsable de ejecucién (E)  Responsable de seguimiento Fecha li... Estado

Agregar una linea

Para relacionar una accion:
1. Ingresa a la pestafia Acciones .
Selecciona Agregar una linea .
Busca una accion existente o registra una nueva, cuando corresponda.
Selecciona el registro.

o s~ D

Guarda la informacion.

Las acciones pueden orientarse a:
» Reducir la probabilidad de ocurrencia.
* Reducir el impacto.
* Mejorar la capacidad de deteccion.
* Implementar nuevos controles.
» Fortalecer controles existentes.

Cuando el Valor de riesgo sea mayor a 100, deberan establecerse acciones de mejora orientadas a
reducirlo.
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4.16. Documentos

La pestafia Documentos permite relacionar archivos que sirvan como evidencia o soporte para la
identificacién, evaluacion o tratamiento del riesgo.

Evaluacion Acciones QOrigenes No conformidades Objetivos Solicitudes de cambio

Agregue

Pueden incorporarse, por ejemplo:
* Informes.

« Evaluaciones.

* Registros.

» Evidencias de controles.

* Reportes técnicos.

+ Documentacion de soporte.

4.17. Validacion del riesgo
Una vez completada la informacion y la evaluacioén, selecciona Validar.
El riesgo cambiara de:

Borrador — Validado

| Riesgos

“ Nuevo JNuevo & & O

— - . Objetivos No conformidades » Acciones Solicitudes de cambio Documentos
B Versiones antiguas  [slil ;) ® 5 A =/ B 0

e
N
m Cancelar ‘ Borrador | » Validado

Antes de validar verifica:

* Nombre del riesgo.

* Proceso relacionado.

- Area correspondiente.

+ Tipo.

» Causa.

« Descripcion.

+ Efecto.

* Responsables del riesgo.
 Indicador seleccionado.

¢ Impacto evaluado.

» Ocurrencia evaluada.

« Deteccion evaluada.

» Valor de riesgo generado.
» Acciones relacionadas cuando corresponda.
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Una vez validado, el riesgo queda registrado formalmente para su gestion y seguimiento.
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